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1 Praambel

Diese Installationsanleitung richtet sich an Dienstleister vor Ort (DVO) fir CGM MANAGED TI. Ziel
der Anleitung ist die Beschreibung der notwendigen Schritte, um eine CGM FIREWALL mit dem
Tl-Zugang im CGM-MANAGED-TI-Rechenzentrum zu verbinden.
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2 Voraussetzungen

2.1 Systemvoraussetzungen

Die zu konfigurierende CGM-Firewall muss auf dem aktuellen Software-Stand und tber die
WatchGuard-Cloud konfigurierbar sein. (WatchGuard Cloud URLs and Network Access

Requirements)
Zudem mussen in etwaigen zusatzlichen Firewalls die ausgehenden UDP-Ports 500 und 4500

freigeschaltet werden.
Die Standardkonfiguration ordnet die Schnittstelle 0/WAN dem Netzwerk ,External“ und die
Schnittstelle 1/LAN, 2, 3, 4 dem Netzwerk ,Internal“ zu. Wird diese Zuordnung verandert, muss

auch die im folgenden Abschnitt beschriebene Anbindungsart angepasst werden.

Die zu konfigurierende CGM-Firewall muss in einem von zwei Betriebsmodi eingesteckt und
verkabelt sein:

- Paralleler Modus
Im parallelen Modus fungiert die CGM-Firewall nur als VPN-Router und hat daher keinerlei
Firewalling-Funktionen. In diesem Modus muss die Firewall ausschlie3lich per WAN-
Schnittstelle angebunden werden. Die WAN-Dose muss daher mit der Praxis-Infrastruktur
verbunden werden.

0/WAN 1/LAN

Netzwerk “Internal”
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- Serieller Modus
Im seriellen Modus ist die CGM-Firewall als Standard-Gateway eingerichtet. Daflir muss sie
mit einer LAN-Schnittstelle an die Praxisinfrastruktur angebunden sein und die WAN-
Schnittstelle muss mit dem Praxisrouter bspw. der Fritzbox verbunden werden.

0/WAN 1/LAN

' 4 § A § 4 I
=3 — 10/100/1D00 = e | Reset

Netzwerk “External” Netzwerk “Internal”

2.2 Download der CGM-MANAGED-TI-Konfigurationsdateien

Im Rahmen der Auftragsverarbeitung ist in TEO ein Download-Link je Installation hinterlegt, in dem
sich eine ZIP-Datei findet. Diese umfasst folgende Dateien:

- Ordner: wg_config.zip

o Ordner: certificates
Dieser Ordner enthalt alle notwendigen Zertifikate, um eine zertifikatsbasierte
Anbindung an den VPN-Endpunkt von CGM MANAGED TI abzubilden.

o Datei: Login-Daten.txt
Diese Datei enthalt alle notwendigen Informationen zur Anbindung an den VPN-
Endpunkt von CGM MANAGED TI sowie alle Informationen zum Routing und SNAT
und wird fur die folgenden Schritte bendtigt.

6 of 29

Document: Installationsanleitung CGM MANAGED TI mit CGM FIREWALL | Klassifizierung: 6ffentlich

version: 1.9 | created: D. Rosch | modified: 29.01.2024 | verified: 29.01.2024 | released: 31.01.2024



CompuGroup
Medical

Installationsanleitung CGM MANAGED TI mit CGM FIREWALL M oder L

3 Einrichtung der CGM-MANAGED-TI-Verbindung

Die folgenden Schritte finden in der WatchGuard-Cloud statt.

3.1 CA-Zertifikat hinzufiigen

Die in 3.1 definierten Schritte missen je Zugang zur WatchGuard-Cloud nur einmalig ausgeftihrt
werden. Im Hauptmenu muss ,Administration® ausgewahlt werden. Es 6ffnet sich eine neue
Ansicht mit einem seitlichen Mend, in dem der Menupunkt ,Zertifikate“ ausgewahlt werden muss,
damit sich der Zertifikatsmanager 6ffnet.

Im Register “Zertifikate” kann Uber die Schaltflache ,Zertifikat hinzufigen“ das mitgelieferte TlaaS-

CA-Cert.txt hinzugeftigt werden.

Name ¢ | saws ¢ Beueft S Ablaul s ™ S Agorithmus ¢ | Gerat S Beschreibung

13026914

Zertifikat hinzufigen

Es sollte ein entsprechender Name gewahlt werden, der die Zuordnung im spateren Verlauf
erleichtert. Wir empfehlen den Namen ,,CGM Managed TI1 CA*
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13026914

Zertifikat hinzufigen

Es muss nun das mitgelieferte Zertifikat ausgewahlt werden. Dazu muss die Datei ,TlaaS-CA-
Cert.txt* ausgewahlt oder mit Drag&Drop auf die markierte Oberflache gezogen werden. Bei
etwaigen Fehlermeldungen ist die Datei , TlaaS-CA-Cert.txt* zu 6ffnen und nur der Teil des
Dokuments, der sich zwischen ,----- BEGIN CERTIFICATE----“ und ,----- END CERTIFICATE----- “
(inkl. der beiden genannten Zeilen) in das Eingabefeld der WG-Cloud zu kopieren.

Die Konfigurationsseite zeigt nun das hinzugefiigte Zertifikat an und es kann gespeichert werden.
Ein privater Schliissel wird bei diesem Schritt nicht hinzugefuigt, sodass dieses Feld leer bleibt.
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13026914

Um den Vollbildmodus 1u beenden, bewegen Sie die Maus zum oberen Bildschimrand oder drilcken Sie | F11

Zertifikat hinzufugen

6 Den privaten Schidssel in das Textfeld ziehen oder ablegen oder die Datel

Mit der ,Weiter* Schaltflache wird die Bestatigungsseite angezeigt.

Wurde der gesamte Arbeitsvorgang in der Vergangenheit bereits erfolgreich durchgefihrt, so wird
nun eine Fehlermeldung ,Ein Zertifikat mit demselben Fingerabdruck existiert bereits®
eingeblendet.

Es kann nun die Richtigkeit des Zertifikates Gberpruft werden, bevor es mit der Schaltflache

»opeichern® fur lhren Administrationsbereich hinzugefiigt wird.

Betreff Name
Herausgeber
Goltig ab

[
Algarithmus
Schigssellange
Schidsselnutzung
Fingerabdruck

ZUROCK
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3.2 Gerate-Zertifikat auf der CGM FIREWALL hinzufiigen

In unserer Anleitung verwenden wir die Zertifikatdateien mit dem Namen ,WG-R2Y3MV4D-001¢

Im Hauptmenl muss im Register ,Konfigurieren“ nun die Option ,Gerate“ ausgewahlt werden. Dort

ist die einzurichtende Firebox auszuwéhlen.

(WhatchGuard

Warnmeldungen AT teb-Scan

0

Cyclops Blink Detector Firebox-Lizenzdetails
Firebaxen auf Anzeichen fur Cyclops 8

12 Tage &8

Aktive Cloud-Gerate
Total secyris

Im Menupunkt ,Geratekonfiguration® ist die Option ,Zertifikate® auszuwahlen. Dort muss nun mit

der Aktion ,Zertifikat hinzufugen® das mitgelieferte Gerate-Zertifikat abgelegt werden.

DE655002_1259_NFR_T20-W
| Gerate-Zertifikate

kate

o|f;;

Name s | staws S Beteff S Ablauf s S | Algorithmus ¢ Beschreibung

Im nachsten Schritt muss ,Laden Sie ein neues Zertifikat nur fir dieses Gerat* ausgewahlt werden,

damit das Zertifikat nur fir das gewahlte Gerat verflgbar ist.

DE655002_1259_NFR_T20-W

Zertifikat hinzufigen

® Laden Sie ein
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Wie beim Hinzufligen des CA-Zertifikates muss die Option “Base64 (PEM)-Zertifikat” gewahlt

werden.

(WatchGuard Konfigurieren t 9 L O

DE655002_1259_NFR_T20-W

Zertifikat hinzufigen

Wahlen Sie das Format dieses Zertfikats aus.

® Basesd (PEM} Zertifikat

PFX-Date

Es muss ein eindeutiger Name gewahlt werden. Es bietet sich an, den Namen des mitgelieferten

Zertifikates hier einzugeben. Wir verwenden den Profil-Namen aus der Login-Daten.txt, in unserer
Anleitung WG-R2Y3MV4D-001.

DE655002_1259_NFR_T20-W

| Zertifikat hinzufugen

In der ndchsten Eingabemaske werden die zwei Bestandteile des Geréte-Zertifikates eingegeben.

DE655002_1259_NFR_T20-W

Zertifikat hinzufugen

6 Den Zertifikatstext in das Textfeld zihen oder ablegen ode:
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Es muss zuerst das Zertifikat Uber die mitgelieferte CRT-Datei entweder tber Drag&Drop oder die
Dateiauswahl hinzugefuigt werden. Bei etwaigen Fehlermeldungen ist die Datei
~<Profilname>_cert.txt“ zu 6ffnen und nur der Teil des Dokuments, der sich zwischen ,,----- BEGIN
CERTIFICATE----“ und ,-----END CERTIFICATE-----“ (inkl. der beiden genannten Zeilen) in das
Eingabefeld der WG-Cloud zu kopieren.

ZUROCK

Nach Eingabe der CRT-Datei bzw. nach Einkopieren des Zertifikats verandert sich die
Eingabemaske und erméglicht das Hinzufiigen des privaten Schlissels mit der mitgelieferten
KEY-Datei auf die gleiche Art und Weise.
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DE655002_1259_NFR_T20-W

Zertifikat hinzufiigen

rarkanfiguration |

Sereitstellungsverlauf Verifizieren Sie das Zertifikat.

Gerate-Passwort

b3:9b52:61:67:3d:bd:1e:0:52:19,cBLIT:bei6d
Signature Algorithm: ecdsa-with-5+4

£, 0=CGM Deutschiand Tlaas-AU, CN=Tlass-AU-CA
Subject: C=DE, O=C
001@vpnparckDDt-ru-fratelemed.de

hem: id-ecPublickey
kst

Zertiikatstext in ds Testfeld ziehen oder ablegen oder die Datel
wahlen.

mportieren Sie dan privaten Schilssel, wenn Sie Webserver-, Web-Client. oder CA fr Proxy Authority-Zertifikate hinzufOgen.

£ N XS il Piur AFXENCVIOHGM Vv IR

Ey2IFORAZ ugR DKIGEFeU1484aVDP) 2S¢

S KKK E3aKSK WY ZRVAIZP KIGy RS KpX 1 670g XM
THIMOo=

RESSWwwkBTEDE:
RSy

CompuGroup
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Anschlieend wird das Zertifikat zur Kontrolle angezeigt und man kehrt mit ,Speichern® zur nun

aktualisierten Zertifikatsliste zuriick, wo nun auch das neu hinzugefugte Zertifikat zu finden ist.

DE655002_1259_NFR_T20-W

Gerstskonfiguration

| Zertifikat hinzufiigen

Bereitstellungsverlauf

Das Zertifikat kann nun 2u WatchGuard Cloud hinzugefugt werden.

Gerate-Passwort
WG-R2Y3MVAD-001
Ausgegenen von: c=DE o=CG! THaS-RU cn=TIaas-RU-CA
Ablaufatum Sat May 7 2033 09:15:10 GMT+0200

Betreff.name
Herausgeber
Glitig ab
Goltig bis

emed.de

Algorithmus

Schissellinge
schidsselnutzung i ncipherment,critical
Erweiterte Schidsseinutzung

Fingerabdruck

CB1A43404061

49DCI0ET DA
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3.3 VPN-Einrichtung

In unserem Anleitungsbeispiel verwenden wir das Profil mit dem Namen ,WG-R2Y3MV4D-001“
und den Endpunkt ,vpnpardk001-ru-fra.telemed.de“ der Referenzumgebung.

Bei Ihrer Installation missen immer die Daten aus der Login-Daten.txt verwendet werden!

Im Register ,Konfigurieren* muss die Option ,VPNs* ausgewahlt werden:

Cyclops Blink Detector

(]

Erfahren sie mehr Gber die Multi-Faktor-

AuthPoint-Multi-Fa

hentifizierung

e Netzwerksicherhelt fir s mit der AuthPeint-Mult-Faktor

LIZENZ AKTIVIEREN

Endpoint Security o

Schatzen Sie thre Endpoints (Laptops, Computer, Mobilgs ver) von einer zentralisierten Plattform Erfaliren Sle mehr ber Endpoint Security
Managen Sie er Minfrastruktur und -Daten

Im sich danach 6ffnenden Dialog muss Uber die Schaltflache ,BOVPN hinzufligen® ein beliebiger
Name (bspw. ,CGM MANAGED TI - <Profil-Name>*“ (1) aus der Login-Daten.txt) vergeben, die
Adressenfamilie ,IPv4-Adressen” und die Option ,lokal verwaltete Firebox oder Drittanbieter-VPN-

Endpoint® (2) ausgewahlt werden.
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\::!Iﬂ)a[c hGuard Dashboard Oberwachen Konfigurieren Inventar Administration

BOVPN hinzufugen

CGM MANAGED Tl - WG-R2Y3MVAD-001

IPvd-Adressen v

Wahlen Sie den Gerdtetyp aus, mit dem sich die Cloud-verwaltete Firebox verbinden soll:
O WatchGuard Cloud-verwaltete Firebox

o @ Lokal verwaltete Firebox oder Drittanbieter-VPN-Endpoint

VPN-Endpoints definieren

Das VPN stellt sine sichere Verbindung zwischen Netzwerken an zwei Endpoints her. Wahlen Sie die Firebox fiir jeden Endpoint aus.

Endpoint A Endpoint B
o DEGS5002_1259_NFR_T20-W Endpaint-Name *
k001 -ru- .
[ DEGES002_1250_NFE_TA0-W o vpripardk001-ru-fra telerned de
[ |

Auf der gleichen Seite muss im Abschnitt ,VPN-Endpoints definieren® zunachst bei ,Endpoint A*
(3) die zu verbindende Firebox ausgewahlt werden. Im Freitextfeld von ,Endpoint B (4) muss der
in der Login-Daten.txt angegebene VPN Endpunkt eingetragen werden.

Der Klick auf die Schaltflache ,weiter” bestatigt die Eingaben.

Daraufhin muss im Abschnitt ,VPN-Gateways (IPv4-Adressen)” auf der linken Seite fur die im
vorherigen Schritt ausgewahlte Firebox nun die Option ,Use IPSec Firebox Certificate“ gesetzt
werden. Das zuvor hinzugefligte Gerate-Zertifikat wird nun angezeigt und muss ausgewahlt
werden. Auf der rechten Seite muss die IP-Adresse und der VPN-Endpunkt aus der Datei Login-
Daten.txt fur die Pflichtfelder ,IP-Adresse” und ,Endpoint ID* eingetragen werden. Sollte die IP-
Adresse nicht in der ,Login-Daten.txt“ vorhanden sein, kann sie Uber einen Ping auf den VPN-

Endpunkt in einer Kommandozeile ermittelt werden.
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BOVPN hinzufiigen

VPN-Gateways (IPv4-Adressen)

Konfigurieren Sie die Netzwerke, die die Endpoints fur die Verbindung verwenden.
DE655002 1259 NFR_T20-W vpnpardk001-ru-fra.telemed.de
Fi tificat

Im Abschnitt ,Datenverkehr muss auf der linken Seite die Checkbox ,Internal® (1) aktiviert und die
Kennzahl 1 vergeben werden.

Im rechten Bereich missen die Bestandsnetze, die sich vollstandig in der Datei Login-Daten.txt
unter Liste der Bestandsnetze befinden, tber die Schaltflache ,Netzwerkressource hinzufligen® (2)
hinzugefiigt werden.

Zuletzt muss Uber die gleiche Schaltfliche die Konnektor IP aus der Datei Login-Daten.txt als
32er-Netz in CIDR-Notation (Beispieladresse: 192.168.100.1/32) hinzugefuigt werden. Der Klick auf
die Schaltflache ,weiter” bestatigt die Eingaben.

3 (WatchGuard Dastboard  Uberwachen  Konfigurieren  Inventar  Administration

BOVPN hinzuftigen

Datenverkehr

Kanfigurieren Sie private Netzwerke und Netzwerkressourcen, die Datenverkshr Gber diesen BOVPN-Tunnel senden und empfangen kinnen.

DE655002_1259_NFR_T20-W vpnpardk001-ru-fra.telemed.de
Wahlen Sie die privaten Netzwerke und Ressourcen aus, die Uber den BOVPN-Tunnel zuganglich sind. Fiigen Sie private Netzwerkressourcen hinzu, die iber den BOVPN-Tunnel zuganglich sind.
p gang| = igang
o Inernal 10.0.20.0/24 1 o @ Netzwerkressource rinzufiigen

O Netzfur GastWLAN 10021 0724 1

@ Netmwerkressource hinzufigen

Im Abschnitt ,Sicherheit“ konnen die Einstellungen, die beim Aufruf der Seite vorbelegt wurden,
Ubernommen werden.
Der Klick auf die Schaltflache ,Hinzuftigen® schlie3t die Konfiguration ab.
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BOVPN hinzufiigen

sicherheit

und far VPN-Verhandlun;

Gemeinsame Phase 1-Einstellungen

Diese Einstellungen werden von allen VPNS gemeinsam genutzt, die einen R einern haben

@ Phase 1-ginstellungen hinaufigen

Authentifizierung Verschiisselung Diffie-Hellman-Gruppe: SALife

& oo ses cac pss 8 Diffie Hellman Gruppet.a 24 stunden

Phase 2-Einstellungen

SHAZ-256 M

6-8it) v

Perfect Forward Secrecy (PFS) verwenden

PR

Diffie-Hellman-Gruppe14 v

Ablauf des Schilssels

Wahlen Sie aus, wann der VPN-Schliissel ablauft. Der Ablauf des Sehliissels kann der abhangig vorn D durch den Tunnel
sein.

8

O Datenverkehr

@ standard wiederherstellen
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3.4 Uberprifung des Verbindungsaufbaus

Nach der Durchfiihrung der Schritte aus Abschnitt 3.1 kann im Register ,Uberwachen“ nach
Auswahl des konfigurierten Gerats unter der Option ,VPN“ im Menu ,Live-Status” die VPN-
Verbindung tberprift werden. Wenn die Verbindung erfolgreich war, wird mindestens ein aktives

VPN angezeigt.

DE655002_1259_NFR_T20-W
VPN
Branch-Office-VPN IKEV2-VPN SSLVPN
same
Geolocation
I Aktiv Inaktiv Deaktiviert
Aktive VENs naktive VNS Desktivierte VPNs
+ Aktive anzeigen + Inakive anzeigen + Deakt
erat
et
Par ClisntBerichte Name ¢ Gesendet ¢ Empfangen £ | Erneute Eingabe =
® Tl Test 0KE (0 Paete
Insgesamt: 1 Insgesamt: © Kilobytes Insgesame: 0 Kilobytes
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4 Einrichtung der Zugriffe auf die TI-Bestandsnetze

Um den Zugriff auf die TI-Bestandsnetze (bspw. KVSafeNet) zu ermdglichen, missen die
folgenden Schritte durchgefuhrt werden. Dazu muss die bereitgestellte Vorlage ,CGM Managed TI*
abonniert werden. Um IP-Adresskonflikte in der CGM Managed TI Umgebung zu verhindern,

werden die Einrichtungsnetze durch NAT verborgen.

4.1 Einrichtung der Bestandsnetze

Im Hauptmeni muss im Register ,Konfigurieren® die Option ,Firebox-Vorlagen® ausgewahlt

werden.

® @ H

Firebox-Lizenzdetails

12 Tage g&

Geratestatus PNs Access Point-Lizenzdetails

Verbunden N

In der Liste ist die Vorlage ,CGM MANAGED TI* auszuwéahlen.
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(ﬁjat{hGuat‘d Dashboard Uberwachen Konfigurieren

Firebox-Vorlage

o Vorlage hinzufigen

Name

CGM ALBIS

CGM CLICKDOC

CGM CONMNECT

CGM DATAVITAL

CGM Firewall - Pflichtvorlage
CGM KIM

CGM KoCoBox MED+

CGM M1 PRO

CGM MANAGED TI

Im Reiter ,Angemeldete Gerate” muss uber die Schaltflache ,Gerate auswahlen® die

einzurichtende Firebox hinzugefiigt werden.

Gerat ¢ Gerstemodell & Serennummer

L]

Alternativ kann man die Zuweisung der Vorlage unter ,Konfigurieren - Gerate ->

Geratekonfiguration“ in der Kachel ,Vorlagen® unten rechts zuweisen. Dort sind alle auf dem Geréat

20 of 29

Document: Installationsanleitung CGM MANAGED TI mit CGM FIREWALL | Klassifizierung: 6ffentlich

version: 1.9 | created: D. Rosch | modified: 29.01.2024 | verified: 29.01.2024 | released: 31.01.2024



CompuGroup
Medical

Installationsanleitung CGM MANAGED TI mit CGM FIREWALL M oder L

zugewiesenen Vorlagen aufgelistet und es kann hier die Vorlage ,CGM MANAGED TI* ebenfalls

Uber die Schaltflache ,Vorlage hinzufliigen* zugewiesen werden.

I:y\!}a tchGuard Dashboard Oberwachen Konfigurieren Invertar

Devices DE655002_1259_NFR_T40-W

Gerategsinstellungen

Geratekonfiguration I Firebox-Vorlagen

Bereitstellungsverlauf

CeritePasswors Die Prioritdtsreihenfolge der Vorlage ist von oben nach unt
EErass L

o Vorlage hinzuflgen

MNarne Reihe... Inhalts

& T35-DW IP5 Exception " i Deakriv

ABBRECHEN SPEICHERN

Es muss die Checkbox fur die Vorlage markiert werden, damit anschliel3end tber den Button

,=Hinzufugen® die Vorlage hinzugefugt wird.

Vorsicht! Es ist keine Bereitstellung notig! Die Anderungen in den Vorlagen sind sofort wirksam!
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|:w|i:l tchGuard Dashboard Oberwachen Konfigurieren Irverttar

Devices
Vorlage hinzuflgen

Geritesinstellungen
Geratekonfiguration I

Bereitstellungsverlauf I — Erste Schritte mit Firebox-Vorlagen

e Erstellen einer Vorlage
erate-Passwort

Wahlen Sie die Vorlagen aus, die auf dieses Gerat ubernommen

] Name

J CGM ALBIS

B CGM CLICKDOC

J CGM COMMECT

B CGM DATA VITAL

J CGM Firewall - Pilichtvorlage
B CGM KIM

J CGM KoCoBax MED+

J CGM M1 PRO

CGM MANAGED TI

Im Hauptmenl muss im Register ,Konfigurieren“ nun die Option ,Gerate“ ausgewahlt werden. Dort

ist die einzurichtende Firebox auszuwéhlen.

Gerate

Warnmeldungen feb-Scan = Cyclops Blink Detector = Firebox-Lizenzdetails

12 Tage &8

Aktive Cloud-Gerate
Jotal Secyrin

Im MenuUpunkt ,,Geratekonfiguration ist die Option ,Firewall-Regeln“ auszuwahlen. Dort muss eine
“Outbound-Core-Regel" mit der Schaltflache ,Firewall-Regel hinzufugen® erstellt werden.

Die folgenden Schritte sind im Unterregister ,Einstellungen® durchzufihren.

Als Name ist ,CGM MANAGED TI — TI-Bestandsnetze-Zugriff mit NAT“ (1) zu hinterlegen.
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Web-Datenverkehr (Ports 80, 443) muss deaktiviert werden (2).

Es muss ,Any“ Uber die Schaltflache ,Datenverkehrtypen hinzufigen* hinzugefligt werden (3).
Als Quelle ist das in der Praxis genutzte IP-Netzwerk mit ,Netzwerk IPv4“ Uber die Schaltflache
,Quelle hinzufigen* hinzuzufigen (4).

Als Ziel ist die Vorlage ,TI-Bestandsnetze VORLAGE" unter ,Meine Aliase” auszuwéahlen (5).

Im unteren Bereich “Security Services“ mussen alle Schalter deaktiviert werden.

Security Services

Wahlen Sie die Security Services, die Sie fur diese Regel aktivieren wollen.

Inhaltsfilter
et
\_J Geolocation

Inhaltsscanning

Blockieren von Tor-Exitknaten
et

ABBRECHEN SPEICHERN

Das Ergebnis der Konfiguration sollte aussehen, wie in der nachfolgenden Abbildung dargestellt:

Inventar  Adm

DE655002_1259_NFR_T20-W

| Outbound-Regel hinzufugen

Name & | Protokol < pon ¢
° : .
Fiigen Sie Quale und Ziel fir diese Regel hinzu.
Quei C ow < zel S w ¢
° ‘0 - .
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AnschlieRend muss in das Unterregister ,Erweitert* gewechselt werden.

Dort muss im Abschnitt ,NAT“ die Option ,Dynamisches NAT aktivieren® aktiviert werden. Danach
mussen die Optionen ,Samtlicher Datenverkehr in dieser Regel® und ,Quell-IP festlegen® aktiviert
werden. Im Eingabefeld auf der rechten Seite muss die NAT-IP aus der Datei Login-Daten.txt
eingetragen werden. Mit Klick auf die Schaltflache ,Speichern® wird die Konfiguration

abgeschlossen.

Die Anderungen werden erst nach der Bereitstellung aktiv.

4.2 Uberpriifen der Einstellungen

Die korrekte Funktionsfahigkeit der TI-Verbindung sollte nun gegeben sein. Uberpriifbar ist das
beispielsweise durch einen Ping auf den Konnektor von einem beliebigen Endgerét aus dem
Praxis-LAN. Dazu ist in einer Kommandozeile folgender Befehl, erganzt mit der Konnektor-IP aus
der Datei Login-Daten.txt, auszufiihren:

ping <Konnektor-1P>

Wenn die Funktion gegeben ist, kommen nach der Ausfihrung des Befehls vier Antworten zurick.
Falls die Funktion nicht gegeben ist, werden hier nur vier Zeitiberschreitungen angezeigt und die

vorher getétigten Einstellungen mussen uberprift werden.
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Hinweis: Im parallelen Modus missen an den Endgeraten im Praxis-LAN oder am
Standardgateway der Praxis die Routen flr die Bestandsnetze und die Konnektor-IP Uber die

CGM-Firewall hinzugefiigt werden, damit ein Ping beantwortet werden kann.
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5 Kartenterminal-Konfiguration

5.1 [IP-Konfiguration der Kartenterminals

Zur Vermeidung von IP-Adresskonflikten missen die Kartenterminals im LAN der Einrichtung des
Leistungserbringers in einem festgelegten Adressbereich konfiguriert werden. Eine Liste der
moglichen IP-Adressen befindet sich unter IPs fur Arbeitsplatze und Kartenterminals in der Datei
Login-Daten.txt. Die Anzahl der IP-Adressen ergibt sich aus der Bestellung. Aufgelistet sind
zunachst die IP-Adressen der Arbeitsplatze, danach die IP-Adressen der Kartenterminals. Es
empfiehlt sich demnach, bei der Zuteilung rechts in der Liste zu beginnen. Andere KT-IP-Adressen

koénnen nicht akzeptiert und hinzugefiigt werden.

5.2 Netzwerkkonfiguration der CGM FIREWALL

Die Kartenterminals haben nun die zugewiesenen IP-Adressen erhalten und die CGM FIREWALL
ist im Praxisnetzwerk angebunden.

Damit die Kartenterminals die Verbindung zu Managed Tl aufbauen kénnen, muss das jeweils
richtige Interface mit einer Adresse aus diesem Netz zur Verwendung als Standard-Gateway
versorgt werden.

Nun werden, abhangig vom Netzwerklayout, zwei Félle unterschieden:

e Firewall istim Parallelbetrieb angebunden
Hier muss ein sekundéres Netzwerk am externen Interface der Firewall konfiguriert werden
Eine Anpassung des Netzwerks ,Internal® wird nicht benétigt.
o Firewall istim seriellen Betrieb angebunden
Hier muss ein sekundéres Netzwerk am internen Interface der Firewall konfiguriert werden.
Als Netz-IP muss eine beliebige IP-Adresse aus dem Netzbereich /24 der KT-IP-Adressen als /24-
Netz eingetragen werden. Diese IP-Adresse ist bei allen Kartenterminals als Gateway einzutragen
und stellt damit auf Layer-2-Ebene die Verbindung zur Firewall dar. Das muss so modelliert
werden, damit die KT-IPs nicht geNATtet werden.
Beispiel: Eine Bestellung enthélt IP-Adressen fur 2 KTs: 10.0.0.2 und 10.0.0.3. Als sekundares
Netz wird nun 10.0.0.100/24 gewéhlt, um Adresskonflikte mit anderen Bestellungen definitiv aus

dem Weg zu gehen und den Kartenterminals als Gateway angeboten.
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Im ,Konfigurieren“-Bereich der Firewall muss im Untermeni ,Geratekonfiguration im Bereich

.Netzwerk® auf die Kachel ,Netzwerke“ geklickt werden.

Ta Netwerk

| Netzwerke DNS Routen Dynamisches NAT

1 exem @ DNsWatch Q routen 3 nams
1 wern 0 imem
1 cast

Dort wird entsprechend der Betriebsart, wie oben beschrieben, das richtige Netzwerk ausgewéhlt.
Im Register ,Erweitert” kann unter ,Sekundare Netzwerke® das in der Login-Daten.txt unter ,Lokale
Ips“ zugewiesene Netzwerk hinzugefugt werden und die IP 10.x.x.254/24 angegeben werden.

Diese Adresse ist fur die Kartenterminals das zu konfigurierende Standardgateway.

(WatchGuard

DE655002_1259_NFR_T20-W

I Internal - Netzwerk

° "
L
Die Anderungen werden erst nach der Bereitstellung aktiv.
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6 Anpassungen fur die Eventschnittstelle von Primarsystemen

Damit das Karteneinlesen per Konnektor-Event funktioniert, miissen einige Schritte zusatzlich
erfolgen. Abhéngig vom zu installierenden Primérsystem muss jedem Arbeitsplatz zuséatzlich eine
weitere IP aus der IP-Range IPs fir Arbeitsplatze und Kartenterminals der Datei ,Login-Daten.txt*
zugeteilt werden. Dies gilt nach aktuellem Stand der Dinge fur folgende Primarsysteme der CGM
sowie ggf. fur weitere Primarsysteme:

- CGM MEDISTAR
- CGM TURBOMED
- CGMALBIS

- CGM M1/M1.Pro

- CGM Z1/Z1.Pro

Dazu ist dem LAN-Interface jedes anzubindenden Arbeitsplatzes konfliktfrei jeweils eine zweite IP-
Adresse aus dem o0.g. Netzbereich (vordefiniert durch die IPs fir Arbeitsplatze und Kartenterminals
der Datei ,Login-Daten.txt) zuzuordnen und mit der Subnetzmaske 255.255.255.0 zu belegen.

In CGM MEDISTAR muss nun jedem betroffenen Task die jeweilige zweite IP-Adresse aus der
Datei ,Login-Daten.txt* zugewiesen werden.

In allen anderen Systemen ist per STRG + R die Funktion ,regedit* aufzurufen:

I Ausfihren =4

Geben Sie den Mamen eines Prograrmms, Ordners,
= Dokuments oder einer Internetressource an.

Offnen: | regedit] w

] Abbrechen Durchsuchen...

Falls noch nicht vorhanden muss im Pfad
,HAKEY_LOCAL_MACHINE\SOFTWARE\WOW®6432Node\CompuGROUP* liber die rechte
Maustaste = Neu - Schlissel ein Schlissel mit dem Namen ,Kocops® erstellt werden.

Fir diesen Schlissel muss nun auf der rechten Seite des Fensters tber die rechte Maustaste >

Neu > Zeichenfolge eine neue Zeichenfolge angelegt werden, die den Namen ,,CETPHost" tragt.
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Der Wert der Zeichenfolge ist nun die IP-Adresse, die auf diesem Rechner angelegt wurde. Im
Screenshot ist das beispielsweise die 10.11.22.11:

Zeichenfolge bearbeiten *

Mame:

|CETPHost |

Wert:

[0.11.22.11 |
Pobrechen

Danach muss das Primérsystem neugestartet werden.
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